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BlackFog sur Android ne fonctionne pas avec le navigateur
Chrome
Guillaume - 2020-05-04 - Blackfog

Lorsque vous utilisez BlackFog sur des versions d'Android plus récentes (8.0 ou version
ultérieure), vous pouvez remarquer que toutes les activités de publicité ou de collecte de
données ne sont pas bloquées comme elles devraient I'étre. Il existe deux parametres que
vous pouvez modifier comme décrit ci-dessous.

Lors de I'utilisation d'Android 9 Pie, il existe un nouveau parameétre appelé DNS privé qui
achemine le DNS sur SSL au niveau du systeme. Cela doit étre désactivé pour que BlackFog
fonctionne correctement.

Parameétres> Réseau et Internet> Avancé> DNS privé> OFF

Une fois que vous avez désactivé cette option (par défaut), vous devriez remarquer que
BlackFog blogque correctement comme il se doit et les compteurs commenceront a
s'incrémenter normalement pendant que vous parcourez des sites Internet. Si ce n'est pas
le cas, vous devrez peut-étre également modifier les paramétres Chrome pour le DNS
asynchrone comme décrit ci-dessous.

Les versions récentes de Chrome avec Android incluent désormais une fonctionnalité
appelée DNS asynchrone. Il s'agit d'un client DNS inclus par défaut dans le navigateur
Chrome qui était auparavant inactif. Cette fonctionnalité contourne la résolution DNS au
niveau du systéme et arréte une partie du blocage des logiciels malveillants que BlackFog
doit bloquer. Cette fonctionnalité utilise une résolution DNS basée sur SSL pour contourner
le filtrage sur I'appareil. Nous travaillons sur une mise a jour qui contourne ce probleme
pour les nouveaux appareils, mais en attendant, vous pouvez simplement le désactiver.

Si vous exécutez Android 9.0 ou version ultérieure, nous vous recommandons de désactiver
cette fonctionnalité dans le navigateur Chrome.

Pour désactiver sur Android:

Ouvrez «chrome://flags/#enable-async-dns»

Changer I'option en «Disable»

Cliquez sur le «Relaunch now» qui viens d'apparaitre en bas de la page.
Apres avoir relancé, ouvrez «chrome: //net-internals/#dns»
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Cliquez sur «Clear host cache»
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chrome://flags/#enable-async-dns ®

Reset all to
q search ﬂags

® Async DNS resolver
Enables the built-in DNS resolver. - Android
#enable-async-dns

Override software rendering list

Overrides the built-in software rendering list and enables GPU-
acceleration on unsupported system configurations. — Mac,
Windows, Linux, Chrome OS, Android

#ignore-gpu-blacklist

Disabled v

Accelerated 2D canvas
Enables the use of the GPU to perform 2d canvas rendering in

#disable-accelerated-2d-canvas

Enabled v

Your changes will take effect the next time RELAUNCH
you relaunch Google Chrome. NOW
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