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Mise a jour N-Able N-Sight - Décembre 2023
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N-Sight : Mises a jour de la surveillance

antivirus, de la decouverte du reseau,

de I’Automation Cookbook , de la

gestlon des correctifs, des mises a jour
es agents Windows et Mac, de la _

gestlon des correctifs, des mises a jour
es agents Windows et Mac

Plusieurs mises a jour ce mois-ci, notamment des améliorations du controle des mises a
jour antivirus pour les serveurs et les stations de travail, des améliorations de la découverte
du réseau, ainsi que des mises a niveau des agents Windows et Mac. Il y a également des
mises a jour de la gestion des correctifs et de I’Automation Cookbook.

Voici tous les détails qui vous aideront a tirer profit de ces derniéres améliorations :

Améliorations du contréle des mises a jour antivirus

¢ Mise a jour du centre de sécurité Microsoft : N-Able a affiné la logique de
réussite ou d’échec de la vérification des mises a jour antivirus lorsque I'option du
centre de sécurité Microsoft est sélectionnée.
Désormais, la vérification échouera si I'une des solutions antivirus signalant son état
au Centre de sécurité Windows n’est pas a jour. Auparavant, la vérification était
considérée comme réussie tant qu’une solution antivirus indiquait étre a jour,
indépendamment de I'état des autres solutions antivirus. Cette mise a jour garantit
une surveillance antivirus plus rigoureuse pour les terminaux.

e Option d'exclusion de Windows Defender : N-Able ajouterons bientot I'option
permettant d'exclure Windows Defender lorsque vous utilisez I'option Microsoft
Security Center. Si cette option est activée, I'état de Windows Defender sera
totalement ignoré et ne sera pas pris en compte dans la réussite ou I'échec de la
vérification.
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[&] Antivirus Update Check »

Alert Settings =

Supported antivirus products Days to run?
Microsoft Security Center - Monday
Ayast! Antirus

Avira Anbivirus Tocsdy
Bitdefender Endpoint Security Wednesday
Bitdefender Security for Exchange Thursday
Bitdefender Security for Mail Servers Friday

CA, Anti-\irus

CA eTrust Inoculan Saturday
CA eTrust InoculatelT Sunday

Exclude Windows Defender

Click here for help setting up the Antivirus Update Chedk

Cancel
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Mises a jour de Network Discovery

e Sélection par défaut du Microsoft Security Center pour les nouveaux
contréles de mise a jour antivirus : N-Able a publié un nouvel agent Windows RC,
v10.13.9, qui sélectionnera automatiquement Microsoft Security Center comme
option par défaut lors de I'exécution de I'analyse de détection des contrdles sur les
postes de travail. Cela signifie un paramétre beaucoup plus robuste et fiable pour la
vérification de la mise a jour de I'antivirus, et évite le probleme de Windows
Defender qui échoue inutilement la vérification. (Veuillez noter que Microsoft ne
prend pas en charge |'option Security Center sur les serveurs, et que cette mise a
jour ne s'applique donc qu'aux postes de travail).

o Davantage de dispositifs détectés sur les réseaux : N-Able a apporté des
améliorations substantielles au processus d'analyse de détection, de sorte qu'il est
désormais beaucoup plus robuste et actualisé lors de la surveillance des réseaux, ce
qui se traduit par un plus grand nombre d'appareils détectés.

e Amélioration de la détection des fabricants : N-Able a mis a jour nos systemes
avec 78 identifiants MAC supplémentaires, ce qui signifie que nous sommes en
mesure de détecter beaucoup plus de fabricants lors de la prise d'empreinte des
appareils détectés sur les réseaux, y compris des marques populaires telles que
Intel, Dell, Samsung, Synology, Ubiquiti et bien d'autres.



| P Pttt 4 T IR ea 44 TE . T . e . e r

Script Manager SX

g New
Qs

Windows
Windows
Windows
Windows
Windows

Détection plus précise de I'état en ligne/hors ligne : N-Able continue a
améliorer la qualité des données relatives aux périphériques de réseau. La derniere
amélioration en date concerne la détection de I'état en ligne/hors ligne, ce qui vous
permet de voir plus clairement quels appareils sont actuellement connectés aux

réseaux que vous gérez.

Mises a jour de I’Automation Cookbook

Lien utile du gestionnaire de scripts vers |” Automation Cookbook : N-Able a
ajouté un lien rapide vers I’Automation Cookbook dans la boite de dialogue du
gestionnaire de scripts afin de mieux faire connaitre cette excellente ressource, qui
contient des centaines de scripts préts a I'emploi pour la surveillance et
I'automatisation.

[2 Automation Cookbook &, Automation Manager

Hame Description Usage Motes Script.. Auto.. Type

Windows XP Security ... Use this script to d 1 Security Centeri... Yes Mo vbs

test OWA Yes Yes bat

OWA Script
Adobe is installed Yes Yes vbs

TestOutput Yes Yes vbs

Process Yes No psl

De nouveaux scripts pour I’Automation Cookbook : Voici les derniers scripts
qui sont arrivé dans I’Automation Cookbook pour la surveillance et I'automatisation,
avec d'autres scripts qui arrivent chaque semaine !

Mise a jour des applications Microsoft Store :
https://me.n-able.com/s/article/Upgrade-Microsoft-Store-Apps

Mise a jour Windows Defender Status :

https://me.n-able.com/s/article/Windows-Defender-Status

Vérifier si I'appareil est relié a Azure AD
https://me.n-able.com/s/article/Check-if-device-is-Azure-AD-joined

Amélioration de la gestion des correctifs

Mises a jour de sécurité pour le serveur 2012 : N-Able a ajouté la prise en
charge de la gestion des correctifs pour les mises a jour de sécurité pour Windows
Server 2012, en tirant parti de I'une de nos récentes améliorations de fonctionnalités


https://me.n-able.com/s/article/Upgrade-Microsoft-Store-Apps
https://me.n-able.com/s/article/Windows-Defender-Status
https://me.n-able.com/s/article/Check-if-device-is-Azure-AD-joined

pour la prise en charge des mises a jour hors bande. Cela signifie que vous pouvez
utiliser les paramétres et les flux de travail standard de gestion des correctifs de N-
Sight pour déployer des correctifs de sécurité critiques sur les appareils Server 2012.

¢ Prise en charge de "Datev sicherheits compact" : N-Able a ajouté la prise en
charge de "Datev sicherheits compact", une application trés demandée dans les
régions germanophones.

Améliorations de Take Control

e | 'équipe de Take Control vient de publier un trio de mise a jour pour améliorer les
fonctionnalités d'accés a distance et les performances de N-sight.

L'agent MAC v3.9.4 est désormais en version GA. Vous pouvez donc déployer les

améliorations suivantes sur tous les appareils macOS que vous gérez :

e CORRECTION : La vérification des échecs de connexion alertait par erreur alors
gu'aucun échec de connexion n'avait été détecté.

e MISE A JOUR : Ajout d’une résilience pour I'affichage de I’état des taches
automatisées et nouvelle méthode d’installation pour la fonction de sauvegarde
intégrée.


https://documentation.n-able.com/remote-management/userguide/Content/osxagentreleasenotes.htm

